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东亚网上银行之 i-Token 服务及生物认证功能条款及细则 

 

i-Token服务及生物认证功能由东亚银行有限公司 (“本行”) 按本条款及细则提供予其客

户: 

 
1. 登记 

 

经登记及/或申请 i-Token 服务或生物认证功能，客户将被视为已接受及受本条款及

细则所约束。 

 
 

2. 定义及阐释 

 

2.1. 在本条款及细则中，除非文意另有所指，下列词语及词组分别具有下述涵义： 

 

「东亚手机银行」（又称

「东亚银行手机程式」）:  

 

指由本行所提供之指定在智能手机和其他本行不

时公布之流动装置上运行的软件，根据东亚网上

银行条款及细则，所提供之银行服务。 

「东亚网上银行」（又称

「电子网络银行服务」）: 

指本行根据东亚网上银行条款及细则，透过其不

时规定的各种不同电子渠道，包括但不限于互联

网、流动装置、固网电讯及自动柜员机，所提供

之电子银行服务，包括东亚手机银行（又称「东

亚银行手机程式」，统称为「东亚网上银

行」）。 

「生物认证功能」: 指在东亚手机银行上的生物识别认证功能，通过

该生物识别认证功能可以存取包括但不限于指

纹、面貌特征及/或任何其他生物识别凭据，并可

以用作确认在东亚网上银行或其他由本行不时指

定的电子渠道中的交易。 

「客戶」: 

 

指(i)在本行开设并持有户口的持有人，并(ii)向本

行申请使用 i-Token 服务或使用已启动生物认证

功能的 i-Token 服务之任何人士。 

「信箱讯息」: 指本行发送至客户的指定流动装置之讯息或根据

本行不时订定的其他方式发送之电子讯息。 

「i-Token」: 指可下载至客户的东亚手机银行及可储存于经本

行完成登记后之指定流动装置上的钥匙串 (或在

本行不时既定之其他安全位置) 内的装置捆绑独

一识别码。 

「i-Token服务」: 指本行不时向客户提供以 i-Token 作为双重认证

方法的服务，让客户使用 i-Token 之密码或生物
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认证功能在指定流动装置中登入东亚网上银行及/

或东亚手机银行及/或确认其中的交易。 

「二维码」: 指由本行提供的二维码，让客户扫描及获取交易

资料，而无须客户手动输入资料。 

「保安编码」: 指透过 i-Token 服务所产生的一次性数字编码，

以登入不同电子渠道及/或于该等电子渠道中确认

交易。 

「短讯」: 指以短讯传送到指定流动装置之短讯服务。 

「i-Token之密码」: 指由客户指定及使用的个人身份证明密码，以验

证客户登入或访问东亚手机银行、东亚网上银行

及其他本行不时指定之渠道，并用作确认经以上

渠道进行之交易。 

 

2.2. 本条款及细则附加于本行向客户所提供的服务之其他适用条款及细则，并不取

代该等条款及细则。如本条款及细则的任何部分在任何时间被视为无效或不可

强制执行，本条款及细则的其他部分之有效性及/或可强制执行性将不会受到影

响。 

 

2.3. 除非文意另有所指，在本细则及条款下，单数意义的词语已包括复数，反之亦

然；而凡提及男性的用词或字句包括女性及中性在内，反之亦然。 

 
 

3. i-Token服务 

 
3.1. i-Token 提供予客户一种验证身份的替代方法，以助客户登入及访问东亚手机

银行、东亚网上银行及本行不时指定之其他渠道。客户可于本行不时指定之流

动装置上完成本行指定的步骤，以登记使用 i-Token 服务。登记成功后，客户

应使用与 i-Token 服务相关的密码 (而非东亚手机银行、东亚网上银行及其他相

关渠道的用户名称及密码) 以确认其身份以登入及访问东亚手机银行及东亚网

上银行。  

 

3.2. 如客户需要更换或更改用作使用 i-Token 服务之指定流动装置，客户需依照本

行不时制定之安装及启动 i-Token 的程序进行更改。 

 

3.3. i-Token 可能需要定期更新。如东亚手机银行之最新版本并未下载于客户指定

使用 i-Token 服务的流动装置上，客户可能无法使用 i-Token服务。 

 

3.4. 客户同意及明白本行会传送信箱讯息至东亚手机银行上，或客户会以他/她的指

定流动装置扫瞄于东亚网上银行上显示的二维码，以被重新导向并登入不同电
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子渠道，或使用 i-Token 之密码或生物认证功能以确认交易。本行只会透过信

箱讯息通知客户任何有待确认的交易。客户有责任不时定期检查东亚手机银行

中的信箱讯息。如未能接收该等讯息，应联络本行。 

 

3.5. 信箱讯息一经传送，即视为客户已收到该等讯息。 

 

3.6. 任何经由客户透过 i-Token 服务确认或执行之指示或交易一概不得废除或撤回。

所有此等指示或交易，不论是由客户本人或任何声称为客户之人士确认或执行，

一经本行确认及承认后，即视作不可撤回并对客户具有约束力。本行并无责任

核实作出该等指示或交易之人士的身份或授权，或此等指示或交易的真确性，

所有指示或交易在任何情况下均具决定性及对客户具有约束力。 

 

3.7. 本行有权于任何时间并毋须给予解释下，如本行认为合适，不时自行决定拒绝

处理客户经 i-Token确认或执行之任何指示或交易，而无需负上任何责任。 

 

3.8. 当客户透过东亚手机银行收到由本行发出之信箱讯息或推送通知时，须从速检

查该讯息或通知并作出跟进。如有关交易于指定时间内仍未被客户以 

i-Token确认，该等未完成之指示则会变为无效。 

 

3.9. 本行提供之 i-Token 服务需受限于本行不时公布的限制所约束，特别是并非所

有类型的账户均具有资格使用 i-Token服务。 

 

 

4. 生物认证功能 

 

4.1. 生物认证功能提供予客户一种验证身份的替代方法，以助客户登入及访问东亚

手机银行及东亚网上银行。客户可在他/她的流动装置上 (该装置由本行不时指

定并且具有支援生物识别传感器) 完成本行指定的步骤以登记使用生物认证功

能。 

 
4.2. 通过进行启动程序使用生物认证功能，或使用生物认证功能，客户接受及同意，

生物认证功能将存取在成功登记生物认证功能之客户的流动装置上所记录及保

存的生物识别凭据 (包括但不限于指纹、面貌特征及/或任何其他由本行不时指

定之生物识别凭据)。客户在此同意本行在提供生物认证功能前，存取及使用

该等身份认证资料。 

 
4.3. 在客户成功透过个人流动装置上启动生物认证功能后，客户可以使用其在个人

流动装置上已注册的生物识别凭据，以取代他/她的用户 ID/账号/用户名称及手

机密码/个人密码 (「密码」) 或 i-Token 之密码，从而验证其身份以访问和操作

其在本行开设的账户，及/或确认他/她通过东亚手机银行、东亚网上银行或本

行不时指定之其他电子渠道进行的交易。 
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4.4. 如客户 (i)有长相相似的兄弟姊妹，或 (ii)仍处于其面部特征仍在迅速发育的青

少年时期，则客户不应以面孔识别使用生物认证功能。客户不得损害或停用其

在个人流动装置上注册的生物凭据安全性设置，包括但不限于停用存取生物凭

据的密码，及/或停用面部识别的「萤幕注视感知功能」。生物认证功能仅供客

户唯一及独有使用。 

 

4.5. 生物认证功能为东亚手机银行下的一项功能，并仅适用于本行不时指定并且支

援生物识别认证的流动设备。如果流动设备载有与生物认证功能不兼容的应用

程式，则生物认证功能可能会无法正常运作。 

 
4.6. 如客户需使用生物认证功能，他/她应确保其已在个人的流动装置上安装东亚手

机银行。 

 

4.7. 如客户需要启用生物认证功能，他/她必需先进行启动程序，以验证他/她在个

人流动装置上注册的任何一种生物凭据。在本行不时规定下，客户亦需输入他/

她登入本行其他渠道的的凭据，以用作验证之用。 

 
4.8. 每当指定的软件侦测到客户为访问或操作他/她的账户而启用生物认证功能之个

人装置上注册的生物凭据，该客户将视为 (i)已访问及/或 (ii)已使用该生物认证

功能操作他/她的账户，以代替他/她的用户 ID/账号/用户名称及手机密码/密码

或 i-Token 及/或 (iii)已指示本行进行该等交易 (视情况而定)。 

 
4.9. 如客户认为他/她的生物凭证的安全性受到损害，客户必需立即停止及/或重新

启动东亚手机银行及东亚网上银行，并更改相关的密码和通知本行。本行有权

要求客户更改相关密码及/或于其流动装置上注册之生物凭据，停用及/或重新

启动东亚手机银行，东亚网上银行及生物认证功能。 

 

4.10. 客户确认在其用作登记使用生物认证功能时所提供的全部资料均属真确、完

整及最新的。客户需确保所有不时向本行提供的资料均仍属真确、完整及最

新的。如该等资料有任何更改，客户需在合理切实可行的范围内通知本行。

客户不得进行或试图进行以下事项： (a)反编译、逆向工程、翻译、转换、改

编、更改、修改、增强、添加、删除或以任何方式篡改生物认证功能 (或其任

何部分); (b) 以非本行指定的任何方式访问生物认证功能 (或其任何部分)。 

 

4.11. 此验证功能是由东亚手机银行通过与客户流动装置上的生物特征识别传感器

模块交接而进行。本行将不会存取客户的生物凭据。东亚手机银行将访问客

户流动装置中的生物特征识别传感器，并获取执行验证所需的资料。客户同

意上述验证过程及允许本行访问及使用通过生物特征识别传感器所获得的资

料。 

 
 

5. 流动装置 

 

5.1. 客户必须遵守所有监管安装、下载及/或存取 i-Token服务、东亚手机银行及/或

东亚网上银行之适用法律及法规。客户乃指定流动装置之唯一拥有人，并且绝
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对不会使用或容许其他人士使用 i-Token 服务、生物认证功能、东亚手机银行

及/或东亚网上银行作任何未经授权的用途。本行毋须负责因客户无法遵守上述

要求或本条款及细则的任何条文而引致的损失或后果。 

 

5.2. 客户承诺采取一切合理的防范措施，以保障他/她的指定流动装置以及其保安资

料安全，并且防止他人以欺诈方式使用该流动等装置及保安资料。如果客户未

能遵守本行不时规定的安全防范措施，客户将对所有未经授权的交易所引致的

直接及间接的损失或损害承担责任。本行有权单方面就 i-Token 服务、生物认

证功能、东亚手机银行及/或东亚网上银行的相关安全防范措施作出更新，客户

需要在任何时候遵守该等已更新的防范措施。 

 
5.3. 客户不得在流动装置或操作系统供应商支援或保修的配置范围以外，经修改的

任何装置或操作系统上访问或使用 i-Token 服务、生物认证功能、东亚手机银

行或东亚网上银行。该等装置包括但不限于已被破解 (越狱) 或已被破解 (超级

用户权限) 的装置。已被破解 (越狱) 或已被破解 (超级用户权限) 的装置是指未

经客户指定的流动服务供应商及电话制造商批准而自行解除其所设限制的装置。

在已被破解 (越狱) 或已被破解 (超级用户权限) 的装置上访问或使用 i-Token 服

务、生物认证功能、东亚手机银行或东亚网上银行，可能会导致保安受损及欺

诈交易。于已被破解 (越狱) 或已被破解 (超级用户权限) 的装置上使用 i-Token 

服务、生物认证功能、东亚手机银行及/或东亚网上银行，客户须自行承担全部

风险。就客户因而蒙受或招致的任何损失或任何其他后果，本行概不会负责。 

 
5.4. 客户须自行配备具有必要规格及系统要求的兼容流动装置，以确保在该等装置

上能够安装和使用 i-Token 服务、生物认证功能及/或东亚手机银行，并且承诺

该等流动装置不会对 i-Token 服务、生物认证功能及/或东亚手机银行造成任何

损害，不论是透过病毒，其他污染或破坏性的数据，或任何其他原因。客户应

确保不时在指定流动装置上更新或安装 i-Token 、生物认证功能及东亚手机银

行的最新版本。 

 

5.5. 客户同意并知悉其可以免费安装及登记使用 i-Token 服务及/或生物认证功能，

但本行保留权利向客户征收费用，以支付日后运行及操作 i-Token 服务及生物

认证功能的成本。客户须自行负责他/她的流动网络营办商就有关数据传输及使

用 i-Token 服务及生物认证功能引致的收费。 

 

5.6. 客户知悉本行有权收集、存取及使用技术数据及相关资料，包括但不限于有关

指定流动装置、系统及手机软件的资料，以及其他定期收集的周边设备及个人

资料，以便于提供有关 i-Token 服务、生物认证功能及/或东亚手机银行的软件

更新、产品支援及其他任何服务 (如有)。只要使用该等资料的方式并不能识别

客户的身份，本行有权使用该等资料以改善其产品或用作提供其他服务或技术。 

 
5.7. 客户明白需要自行保障个人流动装置的安全，包括但不限于为个人流动装置设

置密码及防止他人在其流动装置上登记生物识别凭据及 /或阻止他人使用 

i-Token服务或生物认证功能。 

 

5.8. 每个流动置备只能捆绑一个 i-Token。 
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6. 责任及弥偿 

 

6.1. 本条款及细则下的责任及义务需由客户 (如多于一人) 共同地及个别地负责。所

有由本行处理经使用 i-Token、生物认证功能、东亚手机银行或东亚网上银行

之交易在任何方面对客户均具约束力。 

 
6.2. 客户同意 i-Token 服务、生物认证功能、东亚手机银行及东亚网上银行可能会

受制于各种资讯科技风险或超出银行控制范围以外的不可抗力事件影响，包括

但不限于： 

(a) 因資料傳輸、通訊網絡或網絡連接而引起之不準確、中斷、攔截、毀損、

干擾、暫停、延遲或故障； 

(b) 由其他未被授权人士进入 (包括黑客)； 

(c) 因电脑病毒、其他受污染物或破坏物或任何其他原因引致指定流动装置的

损坏； 

(d) 设备、安装、设施的故障、损坏或不足；或 

(e) 因罢工、电源故障、法律、规则或法规之变更或其他灾害而引致本行未能

提供 i-Token 服务、生物认证功能、东亚手机银行或东亚网上银行。 

 
6.3. 本行及其附属公司、子公司、代理人及员工将不会对上述第6.2项条文所描述

之任何事件或因不正常或不能预测之情况下或其他超出本行合理控制范围或期

望以外的原因而引致本行违反或未能履行责任而负责。无论在任何情况下，本

行概毋须对客户就存取或使用 i-Token 服务、生物认证功能、东亚手机银行或

东亚网上银行任何附带、间接、特殊或相应损害负责，包括但不限于有关的使

用、收入、利润或储蓄方面之任何损失负责 (不论本行是否可预期)。若本行因

提供 i-Token 服务、生物认证功能、东亚手机银行或东亚网上银行需要对客户

负上责任 (如有)，本行之责任将只限于有关交易之价值或客户直接合理可预期

的损失金额，以较少者为准。 

 

6.4. i-Token 服务、生物认证功能、东亚手机银行或东亚网上银行是基于「现在既

有状态」提供，本行概不就其功能作出任何种类的陈述、保证或协议。本行不

能保证病毒或其他污染或破坏性数据不被传送，或指定流动装置不被损害。本

行不会就客户存取或使用 i-Token 服务、生物认证功能、东亚手机银行或东亚

网上银行而引致客户或任何第三者蒙受的损失负上任何责任。 

 

6.5. 本行毋须因客户未能提供或输入足够或准确之资料而使经 i-Token 服务、生物

认证功能、东亚手机银行或东亚网上银行处理之交易不能完成所引致之交易错

误或就该等交易负上任何责任或义务。 

 
6.6. 客户同意 (i)因由本行提供之 i-Token服务及生物认证功能或 (ii)因客户未能履行

本条款及细则之任何责任而产生或导致的一切后果、索赔、诉讼、损失、损害

或费用 (包括在任何弥偿基准下的诉讼费) (因本行疏忽或故意违约或欺诈造成

的损失或损害除外) 给予本行充分的弥偿。 
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6.7. 本行特此明示地排除任何关于或因使用 i-Token 服务及生物认证功能或处理 

i-Token 服务及生物认证功能的任何服务要求之不论是明示的或暗示的、法定

的或其他形式的所有保证、陈述、担保、情况、条款或承诺。在不影响前文下，

客户明白及知悉本行接受其透过使用 i-Token 服务或生物认证功能所提出之要

求并不构成本行的陈述或担保： 

(a) i-Token 服务或生物认证功能会符合客户的要求； 

(b) i-Token 服务或生物认证功能将随时可用、存取、运作或与其他网络、系

统或本行不时提供的服务互通；或 

(c) 客户使用 i-Token 服务或生物认证功能或本行处理任何要求时得以不受干

扰、及时、安全或免除任何病毒或错误。 

 

6.8. 除因本行疏忽或失责所引致的任何后果外，本行概不负责，并且客户同意对因

使用本行所提供之 i-Token 服务及生物认证功能时而蒙受的一切后果、索赔、

诉讼、损失、损害或费用（包括在任何弥偿基准下的诉讼费）向本行作出充分

的弥偿，不论该等后果、索赔、诉讼、损失、损害或费用是否由以下事项所衍

生或与其有连系，下列事项包括但不限于： 

(a) 客户不当或未经授权地使用 i-Token 服务或生物认证功能或相关软件； 

(b) 相关流动通讯服务或互联网服务供应商的任何行为或疏忽； 

(c) 在任何传送、发送或通讯设施中的任何传输失败或延误； 

(d) 任何存取（或无法存取或延误存取）及/或使用 i-Token 服务或生物认证

功能或相关软件；或 

(e) 违反本条款及细则下的任何保证。 

 

6.9. 本行有权行使其在本条款及细则下的任何权利和补偿 (该等权利包括撤销、限

制、暂停、变更或修改 i-Token 服务、生物认证功能 、东亚网上银行、东亚手

机银行及/或其他软件 (无论是全部或部分))。 

 
 

7. 暂停或终止 

 
7.1. 本行享有绝对酌情权，可在任何其认为适切的时间决定应否更改、取消、暂停

或终止 i-Token 服务、生物认证功能、东亚手机银行或东亚网上银行而不需事

前向客户通知或给予任何理由。如 i-Token 服务、生物认证功能、东亚银行手

机程式、东亚银行流动理财或电子网络银行服务因任何缘故被取消、暂停或无

法使用 (不论是否在本行控制范围之内) ，就客户因取消、暂停或无法使用 i-

Token 服务、生物认证功能、东亚手机银行或东亚网上银行而招致任何的损失

或损害，本行概不负责。 

 
7.2. 在不影响第7.1项条文下，客户承认本行有权于以下任何情况立即结束 i-Token

服务、生物认证功能、东亚手机银行或东亚网上银行： 

 

(a) 因法例有任何修改而令维持或运作 i-Token 服务、生物认证功能、东亚手

机银行或东亚网上银行或其任何部份被禁止或变成非法； 
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(b) 如本行基于其独有意见，认为客户因违反或未能履行本条款及细则之任何

责任，而构成重大违约。 

 

7.3. 若客户发现指定流动装置有任何违失、生物认证功能的不正当使用、被窃或未

经授权而被使用或合理地相信或怀疑有任何其他人知悉客户之保安资料，客户

承诺会立即通知本行该等事件及停用 i-Token 及生物认证功能。在此情况下，

本行有权拒绝客户往后登入及访问东亚手机银行或东亚网上银行，或启动 i-

Token 服务，或使用生物认证功能，并相应地会为客户终止 i-Token 服务或生

物认证功能。 

 
7.4. 客户可随时在东亚手机银行内的「设定」页面或其他本行同意之途径发出指示

取消在其个人流动装动装置上注册的 i-Token 服务或生物认证功能。惟任何取

消  i-Token 服务或生物认证功能的通知，并不影响客户于发出指示取消 

i-Token 服务或生物认证功能前已产生或应计的任何义务或责任及任何在该取

消指示前已向本行发出的指示。本行可在没有提供任何通知或理由的情况下随

时暂停或取消提供 i-Token 服务或生物认证功能。 

 
 

8. 修订 

 
本行有权不时修订本条款及细则或增补新条款。经修订的条款及细则一旦通过适当

方式展示、公布或引起客户的注意，如客户在该等修订的生效日后继续使用  i-

Token 服务或生物认证功能，该等修订则视作有效及对客户具有约束力，并且视作

客户同意接受该等修订。 

 
 

9. 《合约 (第三者权利) 条例》 

 

除本行及客户以外，其他第三方人士没有权利按《合约 (第三者权利) 条例》 (香港

法例第 623 章) 强制执行本条款及细则的任何条文，或享有本条款及细则的任何条

文下的利益。 

 

10. 管辖法律及司法管辖 

 
本条款及细则受中华人民共和国香港特别行政区 (「香港」) 法律所管辖，并须按香

港法律诠释。香港法院对因本条款及细则所产生及与之有关的所有争议具非专属司

法管辖权。 

 
 

11. 有效文本 

 

本条款及细则的中文本只供参考，如中文本与英文本有歧异，以英文本为准。 

 


